
Кого могут оштрафовать?

Оператор - юридическое или физическое лицо, 

организующие и (или) осуществляющие обработку 

персональных данных, а также определяющие цели 

и содержание обработки персональных данных.

К ответственности могут привлечь любого оператора, 

независимо от факта уведомления Роскомнадзора 

о начале обработки персональных данных. 

Обращаем внимание, что если вы обрабатываете 

персональные данные с использованием программ 

«Excel» и «Word», такая обработка согласно позиции 

Роскомнадзора признается обработкой 

с использованием средств автоматизации, и в этом 

случае необходимо уведомлять Роскомнадзор о начале 

обработки.  

Персональные данные: 
О чем важно знать, чтобы 
не нарушить закон

С 30 мая 2025 года* увеличение штрафов за незаконную 

обработку, появление новых штрафов за утечки 

персональных данных, за нарушение порядка подачи 

уведомлений в Роскомнадзор

За что могут оштрафовать и на какую сумму?

* Федеральный закон от 30.11.2024 № 420-ФЗ 

«О внесении изменений в Кодекс Российской Федерации 

об административных правонарушениях»

** в зависимости от количества распространенных 

данных

Суть нарушения

Штраф, руб.

Должностное 

лицо

Юридическое 

лицо

Не направили в Роскомнадзор уведомление о намерении осуществлять 

обработку персональных данных или направили с нарушением срока (ч. 

10 ст. 13.11 КоАП РФ)

до 50 000 до 300 000

Не направили в Роскомнадзор уведомление об обнаружении утечки 

персональных данных (ч. 11 ст. 13.11 КоАП РФ)
до 800 000 до 3 000 000

Допустили утечку информации, содержащей персональные данные или 

идентификаторы (ч. 12 –ч. 14 ст. 13.11 КоАП РФ)**
до 600 000 до 15 000 000

Допустили утечку информации, включающей специальную категорию 

(национальность, раса, сведения о здоровье и пр.) персональных 

данных (ч. 16 ст. 13.11 КоАП РФ)

до 1 300 000 до 15 000 000



С декабря 2024 года введена уголовная ответственность 

за незаконное использование, передачу, сбор и хранение 

компьютерной информации, содержащей персональные 

данные, полученной путем неправомерного доступа 

к средствам ее обработки, хранения или иного 

вмешательства в их функционирование либо другим 

незаконным путем*.

Ответственность :

• штраф до 300 тыс. руб. или в размере зарплаты или 

иного дохода осужденного за период до 1 года;

• принудительные работы на срок до 4 лет;

• лишение свободы на срок до 4 лет.

* ст. 272.1 УК РФ

Можно ли использовать Google Analytics и Google формы для сбора данных? 

С 1 июля 2025 года вступают в силу изменения* в Закон 

о персональных данных:

Устанавливается запрет на запись, систематизацию, 

накопление, хранение, извлечение персональных 

данных при их сборе с использованием баз данных, 

находящихся за пределами РФ.

Например: На вашем сайте используются инструменты 

Google Analytics, и Google формы для сбора данных, 

сервера Google не находятся на территории РФ, а значит 

данные собираются в базу, не расположенную на 

территории РФ, а вы нарушаете закон.  

За нарушение требования о локализации предусмотрен 

штраф**:

• для должностных лиц – от 100 тыс. до 200 тыс. руб.;

• для юридических лиц – от 1 млн до 6 млн руб.

* Федеральный закон от 28.02.2025 № 23-ФЗ 

«О внесении изменений в Федеральный закон 

«О персональных данных» и отдельные 

законодательные акты Российской Федерации»

** ч. 8 ст. 13.11 КоАП РФ

Как не нарушить закон и избежать штрафа? 

Необходимо принять следующие меры в целях 

минимизации рисков уплаты многомилионных 

штрафов:

1. Проанализировать объем и виды обрабатываемых 

персональных данных, бизнес-процессы, связанные 

с их сбором и обработкой (кому передаются данные, 

как хранятся, как уничтожаются).

2. Проверить, утверждены ли необходимые документы 

(политика обработки персональных данных, формы 

согласий), назначено ли лицо, ответственное 

за обработку персональных данных. 

3. Проверить получены ли все необходимые согласия 

субъектов на обработку и передачу персональных 

данных.

4. Проверить, подано ли уведомление о начале 

обработки персональных данных в Роскомнадзор, 

и если не подано – подать его до 30 мая 2025 года. 

Алексей Нестеренко 

Управляющий партнер

Alexei.Nesterenko@fbk.ru

Виктория  Арутюнян

Партнер

Viktoriya.Arutyunyan@fbk.ru

За что могут привлечь к уголовной ответственности?

Чем мы можем помочь?

1. Провести аудит процессов обработки персональных 

данных и документов, определяющих политику работы 

компании с персональными данными. Предоставить 

рекомендации по корректировке процессов 

и документов для минимизации рисков.

2. Разработать пакет обязательных документов 

по работе с персональными данными.

3. Подготовить компанию к проверке Роскомнадзора, 

представить интересы компании в суде в ходе 

обжалования решений, принятых по итогам проверки. 

4. Взять функцию ответственного за обработку 

персональных данных (DPO) на себя, и снять 

с компании задачу по взаимодействию 

с Роскомнадзором. 

5. Проконсультировать по вопросам в области работы 

с персональными данными, провести обучение 

сотрудников компании.

6. Получить разъяснения Роскомнадзора по 

интересующему компанию вопросу в области работы 

с персональными данными.
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